E-mail: ssm_expediente@maringa.pr.gov.br

‘Oficio n° 379/2021/Seguranga Maringd, 13 de outubro de 202 ll

[Ima. Sra.

Camille Lima Cardoso Faccin

Secretdaria

Secretaria de Compliance e Controle Maringa.
Assunto: Pregdo namero 265/2021

Prezada Secretaria,

Segue as respostas quanto a solicitagdo de esclarecimentos através do Oficio
n°. 173/2021 — OSM/OP.

A) O edital foi construido com base nos testes realizados naquela oportunidade?

R: Sim foi construido com base nos testes realizados, mas também foram utilizados
outras referéncias de fabricantes com grande representatividade mercado de seguranca
eletronica para seguranga publica.

B) Quais as caracteristicas e especificacdes das cdmeras e equipamentos do Pregdo Presencial
265/2021 foram elaboradas e solicitadas em edital com base nos resultados daquele
procedimento de Chamamento Publico 01/2020 SSM, ocorrido no ano de 20207

R: As caracteristicas presentes no edital, foram elaboradas com base nos resultados do
procedimento de chamamento publico 01/2020 SSM e também com base em projetos ja
executados com exceléncia em outras localidades.

C) Foram previstas em edital caracteristicas e especificaces que nao fizeram parte dos
equipamentos que foram testados durante as fases de testes realizadas por meio do
Chamamento Publico 01/2020 SSM? Se sim, favor detalhar quais sao caracteristicas e
especificagdes incluidas mesmo sem terem feito parte dos testes e qual a justificativa.

R: Foram previstas em edital caracteristicas e especificagdes que fizeram e também que
nao fizeram parte dos equipamentos que foram testados durante as fases de testes
realizadas por meio do Chamamento Publico 01/2020. As especificacoes todas estio
presentes do Termo de Referéncia. A justificativa é Visando a ampla concorréncia e o
principio da isonomia.

D) Quais marcas de cameras foram apresentadas pelas empresas ALCA NETWORK LTDA
(14.671616/0001-07), INTELBRAS S/A INDUSTRIA DE TELECOMUNICACAO ELETRONICA
BRASILEIRA (82.901000/0001-27), e BARROS TECNOLOGIA LTDA (04.672.064/0001-90) para
testes no chamamento 01/2020 SSM? Todas as marcas apresentadas estao aptas para




participar do Pregdo Presencial 265/2021? Em caso negativo, quais ndo estariam e qual o
motivo de ordem técnica?

R: As cameras apresentadas pela ALCA NETWORK LTDA foram dos fabricantes VIVOTEK
e Hanwha Techwin, a INTELBRAS S/A INDUSTRIA DE TELECOMUNICAGAO ELETRONICA
BRASILEIRA apresentou equipamentos do seu proprio portifélio e a BARROS
TECNOLOGIA LTDA néo apresentou equipamentos de hardware somente software. Todas
as marcas estio aptas desde que apresentem produtos que atendam as especificages do
Termo de Referéncia.

E) Qual a justificativa de ordem técnica para a proibicdo de que o fabricante seja de
propriedade ou controlado por governo estrangeiro? Detalhar como exatamente o fabricante
poderia violar a seguranga da informacao apenas por ser de propriedade ou controlado por
governo estrangeiro e como se chegou a essa concluséo (quais estudos e analises serviram de
base).

R: Em pesquisa aos principais veiculos de comunicacdo constatou-se que fabricantes que
possuem propriedade ou controle por parte de governo estrangeiro apresentam
inimeras vulnerabilidades de seguranca, dentre elas sistemas de backdoor em seus
sistemas operacionais. Sistemas de backdoor sao utilizados para que de forma oculta
disponibilizem acessos indevidos as cameras e possivelmente as unidades de gravacao.
Nos ultimos anos mais de 10 (dez) casos de invasao ja foram desmascarados.

F) A Prefeitura verificou sobre a existéncia de fabricantes que se encaixariam nesta proibicao?
Se sim, quais seriam esses fabricantes (marca do fabricante)?

R: Nao houve verificacdo especifica de um fabricante, porém em pesquisa aos principais
veiculos de comunicacdo constatou-se que fabricantes que possuem propriedade ou
controle por parte de governo estrangeiro apresentam inimeras vulnerabilidades de
seguranca.

G) A Prefeitura realizou anélises e estudos que demonstraram a vantajosidade (em relacdo ao
custo-beneficio e eficiéncia) da compra dos equipamentos em comparagao com a locagao, que
é metodologia atualmente bastante comum para o objeto licitado no PP 265/20217 Em caso
positivo, detalhar e encaminhar todas as analises e estudos técnicos que foram realizados para
embasar esta escolha e que sejam capazes de demonstrar que a compra, nos moldes do que
foi feito no PP 265/2021, seria uma opcdo mais vantajosa para a Administracao do que a
locacao.

R: A vantajosidade na aquisicdo é devido nao se tratar tdo somente de implantacao e
sim também da modernizacao do sistema atual de monitoramento. Desta forma
continuaremos utilizando a estrutura ja adquirida outrora, e sera possivel integrar
com equipamentos, e ou, servi¢os contratados na area de monitoramento por parte
de outras secretarias do municipio.

H) Havera manutencao preventiva durante a vigéncia da garantia de 36 meses prevista no PP




265/20217 Se sim, como sera implementada? Havera procedimento auténomo?
R: Durante o periodo de 36 havera a garantia dos equipamentos, com a reposicio de
pecas e servico conforme previsto em edital.

I) Apos o término da garantia de 36 meses, havera contratacdo para a realizacio de
manutencdo nos equipamentos?

R: Durante o periodo de 36 meses enquanto estiver a garantia em vigor, vamos analisar
0 comportamento do sistema para sabermos qual é a real necessidade de manutencao
posterior.

I.1 Se sim, os valores desta futura contratacao foram considerados no planejamento do PP
265/20217 Qual tipo de manutencao sera contratada?

R: O periodo da garantia de 36 meses servira justamente para acompanhar o
comportamento do sisema neste periodo e avaliar a necessidade e o tipo de manutenciao
mais adequada, evitando possiveis gastos desnecessarios futuros.

1.2 Se nao, como sera feita a manutencéo apos o término da garantia de 36 meses?
R: Resposta contida no 1.1

J) Qual a justificativa de ordem técnica para a previsdo do prazo de 24 horas para a
substituicdo das pecas ou componentes defeituosos, considerando que sdo muitas pecas que
podem apresentar problemas e, em regra, as empresas, mesmo as mais qualificadas, ndo
possuem todas as pecas e componentes armazenados, sendo necessario fazer a solicitacdo ao
fabricante o que pode levar mais de 24h? A prefeitura verificou junto ao as empresas do ramo
se o prazo de 24h é realmente suficiente para substituicdo das pecas ou componentes
defeituosos? Quais mecanismos a PMM utilizara para garantir que este prazo seja
efetivamente cumprido?

R: Temos apenas 04 (quatro) modelos diferentes de cameras dentre o total das 70

(setenta) que estdo sendo adquiridas, a empresa vencedora podera manter em estoque
uma de cada modelo, para caso haja a necessidade, substituir em até 24 horas, até que
possa realizar a manutencdo. Vale ressaltar que estamos falando de investimento em
inteligéncia para seguranca da cidade, e um ponto de monitoramento, apés instalado
deixando de funcionar por mais de 24 horas, colocando o sistema em “falso seguro”,
uma vez que ha a necessidade do conjunto para a solugdo completa do propésito, como
por exemplo as “muralhas digitais”.

Sendo o que havia a informar nesse momento, renovo votos de estima ¢

consideragd@o e coloco-me a disposigio.
, > o
T
Andgrson Carrard

Superintendente de Seguranga




